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opis produktu

Forstor to rozwigzanie, ktére w poréwnaniu z tradycyjnymi macierzami dyskowymi umozliwia
przechowywanie danych w sposdb bezpieczniejszy i lepiej dostosowujgcy sie do potrzeb uzytkownika a
ponadto oferuje kompletny system kopii zapasowych oraz archiwizacji.

Lokalizacja 1 - podstawowa Lokalizacja 2 - zapasowa

Klaster FORSTOR

-
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Rys. 1. Przyktadowa konfiguracja: KLASTER — ochrona na wypadek czesciowej lub catosciowej awarii lokalizacji gtownej

Forstor posiada architekture klastrowg i udostepnia zasoby kazdego wezta (kontrolera dyskowego) w
ramach jednej spojnej przestrzeni do przechowywania i zaawansowanego zarzadzania danymi.
Pojedynczy wezet moze by¢ dowolng platformg sprzetowg udostepniajgcg przestrzen do
przechowywania danych cyfrowych, w tym serwerem ogdlnego przeznaczenia, przez co parametry
sprzetowe rozwigzania mogg by¢ dostosowywane w zaleznosci od wymagan. Organizacje majg rozne
potrzeby zwigzane z wydajnoscig, pojemnoscig i dostepem do danych cyfrowych wykorzystywanych w
dziatalnosci biznesowej. Forstor oferuje wysoce skalowalng przestrzen sktadowania danych, dostep
poprzez CIFS/NFS/iSCSI/FTP oraz system zarzadzania danymi klasy enterprise. Pozwala to na wygodng
i w petni kontrolowang obstuge zadan i proceséw wymagajgcych dostepu do danych. Forstor udostepnia
do 36 rdzeni procesora i 1,5 TB pamieci cache w pojedynczym wezle (kontrolerze dyskowym) oraz
catkowitg pojemnos¢ siegajacg do 4 PB.

Forstor posiada funkcjonalno$¢ wysokiej dostepnosci i zapewnienia ciggtos¢ pracy, poprzez mozliwo$é
replikacji danych i pracy awaryjnej, realizowanej w réznych lokalizacjach. Komunikacja pomiedzy
lokalizacjami realizowana jest poprzez tacza 1GE/10GE. Taki klaster zapewnia petng replikacje oraz
mozliwos¢ ciggtej pracy przy awarii jednej z lokalizacji. Kazdy z weztéw posiada petng kopie danych
przetrzymywanych w klastrze.

Forstor dostarcza funkcje ochrony/bezpieczenstwa danych, poprzez zastosowanie rzeczywistej replikacji
synchronicznej. Replikacja synchroniczna gwarantuje petng spdjnosc i integralnos¢ danych na weztach
systemu. Uzytkownik ma pewno$c¢, ze dane, ktdrych zapis zostat potwierdzony przez Forstor, sg takie
same na wszystkich weztach. Forstor ma mozliwos¢ rozbudowy o funkcjonalnos¢ replikacji
asynchronicznej.
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serwery produkcyjne
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stacje robocze uzytkownikéw

Rys. 2. Przyktadowe zastosowanie systemu Forstor3. Na tradycyjnej macierzy sktadowane sg biezace dane zwigzane z takimi
systemami jak: bazy danych, systemy wirtualizacji, systemy pocztowe itp. Na Forstor przechowywane s3 takie dane jak: kopie
zapasowe, archiwum dtugoterminowe, obrazy, dokumenty, zdjecia, skany itp., ktére sumarycznie zajmujg znaczacy ilos¢
przestrzeni dyskowej. Szacuje sie, ze w typowej infrastrukturze IT, biezgce dane zajmujg 10-20% catkowitej przestrzeni, natomiast
dane dtugoterminowe, niewykorzystywane na biezgco w cyklu codziennym, zajmuja do 90% catkowitej przestrzeni.

W ramach systemu Forstor klient moze realizowac kopie zapasowe oraz archiwizacje na przestrzeni
dyskowej, jak rowniez na bibliotekach tasmowych. Poza standardowymi strategiami tworzenia kopii
zapasowych (takimi jak: petne, przyrostowe, roznicowe) system oferuje dodatkowo migracje,
klonowanie oraz wirtualne petne kopie dla zadan bazowych.

To klastrowe rozwigzanie jest idealne dla przedsiebiorstw, ktérym zalezy na znaczacym obnizeniu
kosztéw sktadowania oraz zabezpieczenia danych cyfrowych przy jednoczesnie scentralizowanej, prostej
obstudze. Wspiera ono protokoty blokowe: iSCSI (SAN) oraz protokoty plikowe: NFS, CIFS, FTP bez
spadku wydajnosci oraz bez potrzeby dodatkowych licencji. Wykorzystuje wysoce wydajng pamie¢ z
funkcjg automatycznej korekty btedéw dla zapewnienia najwyzszego mozliwego bezpieczenstwa oraz
wydajnosci z wykorzystaniem pamieci podrecznej oraz dyskéw SSD.

W opcji zakupu jako urzadzenie, pojedynczy wezet Forstor dostepny jest w obudowach 2U lub 4U z
pamiecig cache od 32GB do 1,5TB. Wspiera dyski 2,5 oraz 3,5 calowe (SSD, SAS i NL-SAS/SATA)
umozliwiajgc budowe przestrzeni o maksymalnej pojemnosci catego rozwigzania siegajacej do 4PB
przestrzeni, poprzez doktadanie kolejnych pdtek dyskowych. W ramach systemu istnieje elastyczna
mozliwos¢ rozbudowy o dodatkowe interfejsy sieciowe, w zaleznosci od dostepnosci slotow
wejscia/wyjscia.
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przestrzen dyskowa

wolumeny wspoétdzielone
Wysoce skalowalne i bezpieczne wspotdzielenie zasobow poprzez CIFS/NFS/FTP

W ramach systemu Forstor uzytkownik moze tatwo utworzy¢ systemy plikdw, w takiej liczbie w jakiej
jest to potrzebne do organizacji danych. Systemy plikdw mogag by¢ wspodtdzielone w Srodowiskach
Windows (CIFS/SMB) oraz Unix/Linux (NFS) lub protokotem FTP. Forstor w petni wspiera Srodowisko
Active Directory w celu autentykacji oraz bezpieczenstwa. Dla innych Srodowisk Forstor umozliwia
implementacje lokalnych polityk i cech bezpieczenstwa.

wolumeny blokowe
wolumeny [SCSI

Forstor wspiera dostep blokowy za posrednictwem protokotu iSCSI. Dzieki dostepowi po iSCSI
uzytkownik moze wykorzystac¢ istniejgca infrastrukture Ethernet celem udostepnienia zasobéw iSCSI.

rézne nosniki

RozZne konfiguracje nosnikow w celu optymalizacji przestrzeni i obcigzenia

Forstor moze zosta¢ skonfigurowany w dowolnej kombinacji w celu spetnienia réznorodnych wymagan

zaréwno wydajnosciowych jak i pojemnosciowych. Umozliwia mieszanie dyskéw SSD, dyskéw SAS
10000/15000 obrotéw, NL-SAS/SATA 7200/5400 obrotow.

dynamiczne wolumeny
Rozbudowa online

Funkcjonalno$¢ dynamicznych wolumendw pozwala na rozszerzenie przez uzytkownika w ramach
dostepnej przestrzeni zdefiniowanych wolumendw. Rozszerzenie realizowane jest online bez
koniecznosci przerwy w dostepie do danych.

deduplikacja/kompresja
Oszczednosc przestrzeni dyskowej, zwiekszenie wydajnosci odczytu/zapisow

Forstor dostarcza funkcje kompresji oraz deduplikacji w locie, ktdra pozwala na zaoszczedzenie
miejsca. Zapewnia ona eliminacje blokéw zerowych, deduplikacje powtarzajgcych sie blokéw
i kompresje danych. Sa to kluczowe etapy procesu redukcji danych, ktdre pozwalajg zmniejszy¢ ilos¢
catkowitej zajetej przestrzeni dyskowej.

Eliminacia blokow zerowych - wszystkie bloki skladajace sie wylgcznie z zer sg identyfikowane
i zapisywane tylko w metadanych. Funkcja deduplikacji zezwala tylko blokom, ktére zawierajg co$
innego niz zera, na fizyczng rezerwacje miejsca na przestrzeni dyskowej.

Deduplikacja - na tym etapie przychodzace bloki danych sa przetwarzane w celu ustalenia, czy sg to
bloki danych nadmiarowe (bloki danych, ktdre zostaly juz wczesniej zapisane) czy nie. Kazdy blok
danych, ktdry zostanie uznany za nadmiarowy, nie zostanie zapisany. Zamiast tego metadane zostang
zaktualizowane tak, aby wskazywaly oryginalng kopie bloku danych juz zapisanego na
nos$niku. Poniewaz deduplikacja eliminuje ponowny zapis blokdw danych, ktére sg juz zapisane na
nosnikach, dlatego moze ona przyspieszy¢ wydajnosc zapisu danych (mniejsza ilosc¢ fizycznych zapisow
blokdw danych na nosnikach).
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Kompresja - bloki danych po procesie deduplikacji mogg zosta¢ skompresowane algorytmem LZ4.
Skompresowane bloki danych sg nastepnie pakowane razem w bloki o ustalonej dtugosci i
przechowywane na przestrzeni dyskowej. Poniewaz pojedynczy blok fizyczny nosnika moze zawierac¢
wiele skompresowanych blokdw, moze to réwniez przyspieszy¢ wydajnos$¢ odczytu danych z pamieci.

ochrona na wypadek awarii zasilania
Gwarancja integralnosci danych

Forstor gwarantuje, ze wszystkie dane, dla ktérych zapis zostat potwierdzony do systemoéw klienckich,
sg rowniez trwale zapisane w systemie. Na wypadek awarii zasilania dane, ktore nie zostaty zapisane
na dyski, sg zabezpieczone poprzez mechanizm ich zrzutu na pamiec nieulotna.

bezpieczenstwo

replikacja
replikacjia pomiedzy weztami

Replikacja synchroniczna gwarantuje petng sp6jnosc i integralnos¢ danych na weztach systemu Forstor.
W przypadku awarii wezta gtdwnego po przetgczeniu uzytkownik kontynuuje prace na danych sprzed
awarii. Istnieje mozliwo$¢ rozbudowy systemu o funkcjonalno$¢ replikacji asynchronicznej, ktdra
pozwala na przesyfanie danych do wezta odseparowanego geograficznie lub w przypadku wolnego facza.

integralnos¢
Automatyczna ochrona integralnosci danych w celu ochrony przed cichym uszkodzeniem

Nowoczesne dyski doznajg wielu btedéw automatycznie diagnozowanych podczas normalnej pracy.
Wiekszos¢ z tych bteddw moze zostac skorygowana na poziomie firmware dyskow. Tylko mata cze$¢ z
tych btedéw nie moze zostac naprawiona. Jednak coraz czesciej powodem utraty danych mogg byc tzw.
ciche uszkodzenia spowodowane btedami na poziomie firmware dyskéw, nagtymi przepieciami, zapisami
typu “phantom”.

W przypadku rozwigzania Forstor na kazdym etapie zapisu bloku danych sg obliczane i zapisywane sumy
kontrolne. Przy odczycie, wartosci te sg ponownie liczone i pordownywane z tymi zapisanymi, co daje
gwarancje petnej integralnosci danych. W przypadku, gdy wynik poréwnania sum kontrolnych dla
danego bloku bedzie negatywny, wowczas blok traktowany jest jako uszkodzony i nastepuje jego
automatyczne odtworzenie w przypadku dodatkowej ochrony RAID.

uwierzytelnianie i szyfrowanie

CHAP
Challenge Handshake Authentication Protocol

Forstor wykorzystuje mechanizm autentykacji CHAP dostepu do wolumendéw iSCSI. Weryfikacja dostepu
realizowana jest za pomoca nazwy uzytkownika oraz hasta. Inicjator iSCSI (host) jest uwierzytelniany
przez cel iSCSI (Forstor). Gdy inicjator probuje potgczyc sie z Forstor, podaje nazwe uzytkownika i hasto
przypisane do docelowego wolumenu.
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Forstor sprawdza, czy przestana nazwa uzytkownika odpowiada wpisowi w rekordzie kontroli dostepu
dla wolumenu. Jezeli podana nazwa uzytkownika i hasto sg zgodne z wpisem bazy danych CHAP, host
bedzie mdgt potaczy¢ sie z wolumenem iSCSI.

P
Autentykacja na bazie IP

Forstor umozliwia zdefiniowanie autoryzacji dostepu do wolumendw takze za posrednictwem IP
zrodtowego dla serwera, ktdry prébuje nawigzac potgczenie. Informacje o liscie adresow IP serwerdw
uprawnionych do dostepu do wybranego wolumenu logicznego sg przechowywane w wewnetrznej bazie
Forstor.

active directory
Integracgja z Active Directory lub lokalna autoryzacja

Forstor moze zosta¢ podtgczony do domeny Active Directory z uprawnieniami dla Domain Users, zmiana
uprawnien mozliwa jest z poziomu systemu operacyjnego Windows. W przypadku braku dostepnosci do
Active Directory, uzytkownik moze zdefiniowac autoryzacje w oparciu o lokalne grupy.

szyfrowanie
Ochrona danych zapisanych na przestrzeni dyskowej

Forstor dostarcza funkcje szyfrowania danych zapisanych na przestrzeni dyskowej. Proces
szyfrowania/deszyfrowania danych realizowany jest w locie i w transparentny dla uzytkownika
sposob. Podstawowy nosnik widzi tylko dane zaszyfrowane, tak wiec w przypadku wyijecia fizycznie
noénika z systemu Forstor, nie ma mozliwosci odczytania zaszyfrowanej zawartosci. Szyfrowanie
zapewnia dodatkowg ochrone wykraczajacg poza istniejgce mechanizmy bezpieczenstwa, poniewaz
chroni zawartos¢ urzadzenia, nawet jesli nosniki zostang fizycznie wyjete z systemu.

ochrona i wysoka dostepnos¢

redundantne kontrolery
Ciagty dostep do zasobow dyskowych dzieki redundantnym kontrolerom

Forstor dziata w trybie Active-Passive z perspektywy uruchomionych ustug. W przypadku awarii
aktywnego wezta lub jego restartu, aktualizacji oprogramowania itp., Sciezka dostepowa do zasobdw
dyskowych automatycznie przetacza sie na drugi wezet, pozwalajac na zachowanie ciggtosci pracy.
Mechanizm kontroli $ciezki dostepu odbywa sie poprzez wirtualne adresy IP, przypisane do aktywnego
z perspektywy operacji odczytu/zapisu wezta. Pozwala to na zachowanie ciggtosci dostepu do zasobdw
dyskowych Forstor niezaleznie od lokalizacji aktywnego kontrolera/ustugi. Oba kontrolery sg aktywne i
mogg serwowac wybrane ustugi. Przetgczenie $ciezek dostepowych moze byc¢ realizowane zaréwno
recznie jak i automatycznie.

zarzadzanie
Forstor GUI/CLI
Intuicyjny interfejs graficzny oraz znakowy

Interfejs graficzny Forstor jest dostepny z poziomu przegladarki z dowolnego miejsca bez koniecznosci
instalacji dodatkowego oprogramowania na stacji zarzadzajgcej. Liczba dostepnych opcji w GUI zostata
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zminimalizowana i zoptymalizowana, tak aby zaoferowaC uzytkownikowi najpotrzebniejsze
funkcjonalnosci niezbedne do monitorowania i zarzadzania systemem. Forstor wyposazony jest rowniez
w interfejs znakowy, co daje petne mozliwos$¢ zwigzane z czynnosciami administracyjnymi.

alarmy i logowanie
Logowanie btedow w oparciu o kryteria oraz automatyczne notyfikacje mailowe

Forstor zapisuje wszystkie zdarzenia w logach, ktére nastepnie odpowiednio kategoryzuje. Dodatkowo
pozwala na ustawienie automatycznych notyfikacji mailowych wraz z filtrami dla kategorii notyfikacji.
Forstor w trybie rzeczywistym monitoruje zaréwno kondycje komponentéw programowych jak
i sprzetowych.

monitorowanie
Aktualny podglad kluczowych parametrow

Forstor umozliwia monitorowanie kluczowych parametrow zwigzanych z wykorzystaniem dostepnej
przestrzeni, obcigzeniem procesorow, wykorzystaniem pamieci cache, wydajnoscig zapiséw odczytéw,
wydajnoscig procesow replikacji, temperaturg procesorow. Wszystkie parametry mogg by¢ sprawdzane
w zdefiniowanym przedziale czasowym, co umozliwia analize oraz weryfikacje zmian parametréw w
czasie. Ponadto na biezgco monitorowane sg komponenty sprzetowe weziéw m.in. procesory, pamiec
cache, moduty RAID oraz dyski, wentylatory, zasilacze.

funkcje kopii zapasowych i archiwizacji

system kopii zapasowych oraz archiwizacji

Centralna ochrona srodowiska IT

W ramach systemu Forstor klient moze realizowac kopie zapasowe oraz archiwizacje na przestrzeni
dyskowej, jak rowniez na bibliotekach tasmowych. Poza standardowymi strategiami tworzenia kopii

zapasowych (takimi jak: peine, przyrostowe i roznicowe) system oferuje dodatkowo migracje,
klonowanie oraz wirtualne petne kopie dla zadan bazowych.

System kopii zapasowych oraz archiwizacji charakteryzuje sie nastepujgcymi cechami:

- Kopia zapasowa / odtwarzanie po sieci LAN z centralnym serwerem kopii zapasowych
- Harmonogramy dla automatyzacji zadan

Kontrola pracy -~ Harmonogramy wielu zadan w tym samym czasie

- Mozliwos¢ uruchomienia wielu zadan jednoczesnie (multiplexing)

- Sekwencjonowanie zadan przy uzyciu priorytetow

Uwierzytelnianie CRAM-MD5 pomiedzy komponentami Srodowiska

—  Konfigurowalne szyfrowanie komunikacji TLS (SSL) miedzy komponentami Srodowiska
Konfigurowalne szyfrowanie danych per klient

Obliczanie sygnatur MD5 lub SHA1 danych plikéw na zadanie

Bezpieczenstwo
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- Przywracanie jednego lub wiecej plikdw interaktywnie zaréwno w przypadku biezacej
kopii zapasowej, jak i kopii zapasowej przed okreslonym czasem i datq

- Mozliwo$¢ szybkiego przywrdcenia kompletnej bazy katalogowej za pomoca plikow
bootstrap (wczesniej zapisanych)

- Mozliwos¢ odtworzenia kompletnej bazy katalogowej poprzez skanowanie kopii
zapasowych wolumendw

Funkcje przywracania

-  Baza danych katalogowa przechowujaca informacje o wolumenach, pulach, zadaniach i
Baza katalogowa plikach
- Rozszerzone zapytania uzytkownikéw do bazy katalogowej

- Oznaczenie wolumendw, zapobiegajace przypadkowemu nadpisaniu

-~ Dowolne zadania kopii zapasowych dla réznych klientéw (Linux, Unix, Windows) mozna
tworzy¢ na tym samym wolumenie

—  Po zapetnieniu wolumenu, system automatycznie importuje nastepny i kontynuuje
proces kopii zapasowej

- Elastyczne zarzadzanie zestawami pul i wolumenodw (np. zestawienia miesieczne,
tygodniowe, dzienne, zestawy przypisywane do klientéw)

- Uniwersalny format zapisu danych. Dane klientéw Linux, Solaris i Windows moga by¢
zapisywane do tych samych wolumendw

-~ Format zapisu danych jest kompatybilny w gore, dzieki czemu zawsze mozna odczytaé
starsze wolumeny

—  Automatyczne powiadomienia e-mail

- Buforowanie danych na dysku podczas tworzenia kopii zapasowej z pdzniejszym
zapisem na nosniki taSmowe. Zapobiega to tzw. efektowi "shoe shine" podczas
realizacji zadan kopii bezpieczenstwa

Zaawansowane zarzadzanie
wolumenami i pulami

- Wsparcie dla bibliotek taSmowych

-~ Obstuga czytnika kodéw kreskowych - automatyczne etykietowanie nosnikow
taSmowych z kodéw kreskowych

- Identyfikacja nosnikéw tasmowych przy uzyciu kodéw kreskowych lub bezpos$redniemu
odczytowi

- Obstuga bibliotek tasmowych z wieloma napedami

- Kopie zapasowe/odtworzenie dla no$nikéw typu RAW

—  Wszystkie bloki skladowane na wolumenach zawierajg sumy kontrolne

—  Wosparcie dla migracji - przenoszenie danych z jednej puli do innej lub z jednego
wolumenu do drugiego

—  Wosparcie dla klonowania - kopiowanie danych z jednej puli do innej lub z jednego
wolumenu do drugiego

Zaawansowane wsparcie dla
wiekszosci urzgdzen pamieci
masowej

—  Wsparcie Linux, Unix, Windows

—  Obstugi dtugich nazw plikdw i wiadomosci

—  Kompresja po stronie Klienta na zadanie przed transmisjg sieciowg

- Zapisuje i przywraca ACL POSIX oraz rozszerzone atrybuty dla wiekszosci systemow
operacyjnych

-~ Rozne poziomy dostepu dla uzytkownikéw do konsoli zarzadzajacej

-~ Obstuga nazw plikéw Unicode na komputerach z systemem Windows

—  Kopie zapasowe otwartych plikow w systemach Windows za pomoca funkcji Volume
Shadow Copy (VSS)

—  Obstuga dtugosci sciezek / plikow o dtugosci do 64K na maszynach Windows
(nieograniczona na maszynach Unix / Linux)

Obstuga wielu systeméw
operacyjnych

Inne - Wielowatkowe implementacje
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opis funkcjonalny

sINFOKLINIKA

ul. Wyczotki 71, 02-820 Warszawa
Tel. +48 22 548 91 70, Fax. +48 22 548 91 72

Wiecej informacji na stronie: www.infoklinika.pl

Dziat Handlowy
Tel. +48 22 548 91 76
E-mail: handel@infoklinika.pl

Zabrania sie kopiowania, powielania, dystrybuowania, przekazywania, sprzedawania, licencjonowania oraz
wykorzystywania Tresci w Zaden inny sposob, bez uzyskania uprzedniej pisemnej zgody INFOKLINIKA S.A. Wszelkie
prawa zastrzezone.
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